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1 Woprowadzenie do aplikacji EBO Token Online

Aplikacja EBO Token Online pozwala w prosty sposéb generowaé kody autoryzacyjne, bez koniecz-
nosci uzywania smartfona.

Aby wygenerowaé¢ kod, wystarczy zalogowaé sie do systemu Ebo Token Online za pomocs loginu i
hasta. Proces logowania mozna dodatkowo zabezpieczy¢ dodatkowo kodem jednorazowym przestanym
na adres e-mail lub plikiem zdefiniowanym przez uzytkownika.

Zapewnia to wysoki poziom bezpieczenstwa w przypadku proby wykradzenia kodu jednorazowego.

2 Wpymagania systemowe

Do prawidlowego dziatania systemu EBO Token Online wymagany jest dowolny system operacyjny
z graficznym srodowiskiem (np. Windows, Linux, Mac OS), dostep do przegladarki internetowej pra-
cujacej w trybie graficznym z wlaczona obstuga Java Script i Cookies (np. Mozilla Firefox 3.z.z,
Opera 9.z.z, Internet Explorer 7 Plus, Chrome, Safari ).

3 Pobieranie aplikacji EBO Token Online

W celu pobrania EBO TOKEN ONLINE, nalezy zalogowaé si¢ w aplikacji klienckiej i przejsé¢ do:

e Ustawienia » Metody autoryzacji » przycisk ”Konfiguruj token”

lub

e Ustawienia » Metody autoryzacji » przycisk ”Pobierz token”

Rachunki Zlecenia Lokaty Kredyty Ushugi
Menu B Metody autoryzacji
Parametry
Dostep mokiny Karta koddw
Ohshuga przez telefon # Edytuj & Ay karte kodow = Zamow karte kodow Tz Zamawione karty koddw

ZImiana hasta

ShS
Fittry laciarneania
Alias logowsnia AEdytuj | Zmieh numer telefanu

Blokaca konta

Token
#' Konfiguruj token [ Historia zam dwief
Litmity rachunkdw

Wykorzystanie limitdw

Rysunek 1: Rozpoczecie konfiguracji Metody autoryzacji - Token Online

Po uzyciu przycisku Konfiguruj token, wyswietli sie¢ ponizszy zrzut, gdzie nalezy kliknaé w
obrazek Token Online. W rozwinieciu znajda sie informacje m.in. na temat aktualnej wersji, wymagan,
zmian oraz licencji uzytkownika koncowego ktéra mozemy wyswietli¢, uzywajac linku umowe licencyjng
uzytkownika koricowego (pokaz).

Wyswietlaja sie tu réwniez linki z mozliwoscig pobrania aplikacji Token Online gdzie wybieramy
aplikacje adekwatna do naszego systemu operacyjnego i klikamy pobierz. Wyswietla sie roéwniez link
z instrukcja uzytkownika - klikamy Pobierz.
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Menu

Parametry

Dostep mobiny

Obshuga przez telefon
Zmiana haska
Logowanie dwuetapowe
Fitry logowania

Alas logowania

Biokada konta

Limity rachunkéw
Wykorzystanie imitsw
Twwoe limity

Import

Eksport

Powiadomienia SS
Prowizia SMS
Powiadomienia o logowaniu

Powiadomienia o stanie saida

EMIY

Zlecenia Karty Kredyly [t}

Pobierz token

Prosze sciagnaé i zainstalowat token na wybranym urzadzeniu.

stugi

Available on the

L 4 App Store

TOKEN ONLINE

Pobieranie klienta EBO Token Online.
Fonize] mozesz pobrat Kienta uskugi EB0 Token Online. Wybierz swbj system operacyjny oraz nacih pr
[@® @ £80 Token onine

Pl Edycla Narzedzia Pomac

@] (o [z =

TOKEN ONLINE
Aby zalagowa si¢ do uslugi EBD Taken Online musisz podaé nazwe ubytkownika oraz hasto.
&’
ar
© aby kontynuowaé naciéni] prayeisk Zaloguy

Zalogu)

Aktualna wersja

1.0.0.2, data wydania: 10.052017

Aktualizacja wymagana

e

Zmiany

Aktualizacia certyikatu.

Wymagania

Uwaga: Wersia “paczka” nie wymaga instalacj Java oraz JCE w systemie uzytkownia
Wymagana Java w wersji1.6.0_101. Link: Pobierz

Zalecana instalacia Java Cryptography Extension (JCE). Link: Fobierz
Pobieranie

Kikaiac przycisk Pobierz akceplujesz umowe licencyina uiytkownika koficowego (pokai)

rzycisk Pobierz.

Windows, 32/64bit, nie wymaga instalacji Java 1.8 - wersja zalecang

EBOTokenOnline-fx-1.0.0.2-paczka-windows-
o 68 MB
32bit.zip
SHAT: ee5e5ac0017db2dal c5b0a0f576i50b7
Windows, 64bit, nie wymaga instalacji Java 1.8 - wersja zalecana

EBOTokenOnline-fx-1.0.0.2-paczka-windows-

ety 72MB
64bit.zip
SHAT: 262690M197bbcBage01 600074bc4T

Windows, 32/64bit, wymaga instalacji Java 1.8

EBOTokenOnline-fx-1.0.0.2-javal.8.exe

EBOTokenOnline-fx_1.0.0.2_java1.8_all.deb 7,6M
SHAT: 065¢e5; 05 7M0b0CO04EcAT
Mac OS/Pozostale systemy, 32/64bit, wymaga instalacji Java 1.8
3

EBOTokenOnline-fx-1.0.0.2-java1.8 jar NiB

SHA1: 20c127101 20ef27422b22Me0M67c1be

Instrukcja uzytkownika

Instrukcja-ebo-token-online-2.pdf

SHA1: 841d16755a52¢9dc1 caal;

Pobierz

Pobierz

Pobierz

Pobierz

Pobierz

Rysunek 2: Informacje m. in. o aktualnej wersji, licencji, linkami do pobrania aplikacji i dokumentacji

EBOTokenOnline-fx_1.x.x.x_javal.8_all.deb - wersja dla Ubuntu 32/64bit - wymaga Java 1.8

EBOTokenOnline-fx-1.x.x.x-javal.8.exe - wersja dla Windows 32/64bit - wymaga Java 1.8

EBOTokenOnline-fx-1.x.x.x-javal.8.jar - wersja dla Mac Os/ Pozostalych systeméw - wymaga Ja-

va 1.8

EBOTokenOnline-fx-1.x.x.x-paczka-windows-32bit.zip - wersja dla Windows 32/64bit - nie wyma-
ga instalacji Javy - wersja zalecana

EBOTokenOnline-fx-1.x.x.x-paczka-windows-64bit.zip - wersja dla Windows 64bit - nie wymaga
instalacji Javy - wersja zalecana
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Zalecamy pobieranie i uruchamianie aplikacji w wersji:
e EBOTokenOnline-fx-1.x.x.x-paczka-windows-32bit.zip,
e EBOTokenOnline-fx-1.x.x.x-paczka-windows-64bit.zip

z uwagi na brak koniecznoSci instalacji Javy przez uzytkownika.

URUCHOMIENIE WERSJI:
e wersja EBOTokenOnline-fx-1.0.0.0.exe

Po pobraniu pliku EBO TOKEN ONLINE np: ”EBOTokenOnline-fx-1.0.0.0.exe”, uruchamiamy
go na komputerze stacjonarnym (przycisk Uruchom).

#

Otwieranie EBOTokenOnline-fx-1.0.0.0_ 02.11.2106.exe [

Rozpoczeto pobieranie pliku:
| EBOTokenOnline-fx-1.0.0.0_02.11.2106.exe

Typ pliku: Binary File (8,7 MB)
Adres: hitpefconfluence.adi-bs.pl

Czy zapisac ten plik?

Rysunek 3: Pobranie pliku EBO Token Online

Ortwieranie pliku - ostrzezenie o zabezpieczeniach l g

Mie mozna zweryfikowac wydawcy. Czy na pewno chcesz
uruchomié to oprogramowanie?

@ Mazwa: ..oads\EBOTokenOnline-fx-1.0.0.0_02.11.2106.exe
Whdawca: Mieznany wydawca

Typ: Aplikacia
0d: Cnsersy) wDownloads\EBOTokenOnline...

ruchom ] [ Anulu)

Zawzze pyta) przed obwarciem tego pliku

. Tenplik nie ma prawidkowegn podpizu cyfrowego weryfikujgeego
[ | jego wydawce. Malegy wyebacznie uruchamiad oprogramowanie
‘\@ pochodzgce od zaufanych wydawcow, Jak zdecodowad, czy
oprogramowanie rmozna urichornic?

Rysunek 4: Uruchomienie pliku EBO Token Online

Po uzyciu przycisku Uruchom, wyséwietli si¢ aplikacja EBO Token Online gdzie pierwszym kro-
kiem do rozpoczecia pracy z aplikacja, jest utworzenie profilu (Plik» Nowy profil lub ikonka L )
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31 EBO Token Online

Plik Edycja Marzedzia Pomoc

(@] (O] (2] (=2

TOKEN ONLINE

Aby zalogowacd sig do ustugi EBO Token Online musisz podac nazwe uzytkownika oraz hasto.
&’
B r
€ Aby kontynuowaé naciénij przycisk Zaloguj.

Zaloguj

Rysunek 5: Logowanie do ustugi EBO Token Online

UWAGA
Dotyczy wersji:

e EBOTokenOnline-fx_1.x.x.x_javal.8_all.deb,

EBOTokenOnline-fx-1.x.x.x-javal.8.exe,

EBOTokenOnline-fx-1.x.x.x-javal.8.jar

W przypadku btedu uruchomienia - nie udato sie polaczyé z serwerem - wymagane jest zainsta-
lowanie rozszerzenia:
Java Cryptography Extension (JCE) Unlimited Strength Jurisdiction Policy.
Instrukcja instalacji:

wejsé na strone: http: //www.oracle.com/technetwork /java/javase/downloads/jce8-download-2133166.html
zaakceptowaé licencje

pobraé plik jce_policy-8.zip

rozpakowaé¢ archiwum zip

zlokalizowaé u siebie na dysku pliki local_policy.jar oraz US_export_policy.jar
W systemach Linux/UNIX, jjava-home; /lib/security/

W systemie Windows - C:/Program Files/Java/jwersja javy /lib/security/ lub C:/Program Files
(x86)/Java/jwersja javy /lib/security/

podmienié pliki na te ktére zostaly pobrane w pliku zip.
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URUCHOMIENIE WERSJI:
e EBOTokenOnline-fx-1.x.x.x-paczka-windows-32bit /64bit.zip

Po pobraniu pliku EBO TOKEN ONLINE paczka windows np: "EBOTokenOnline-fx-1.x.x.x-
paczka-windows-32bit.zip”, nalezy rozpakowaé¢ pobrana paczke.

F N
Otwieranie EBOTokenOnline-fi-1.0.0.2-paczka-windows-32bitzip [

Rozpoczeto pobieranie pliku:
1) EBOTokenOnline-fx-1.0.0.2-paczka-windows-32bit.zip

Typ pliku: Compressed (zipped] Folder
Adres: http://klient.dev

Po zakenczeniu pobierania:

(71 Otwdrz za pomoca | Eksplorator Windows (domyélny] S

@) Zapisz plik

Zapamiegta) te decyzje dla wszystkich plikow tego typu

[ oK ]l P— ]

Rysunek 6: Pobranie pliku EBO Token Online

Po rozpakowaniu paczki otrzymamy strukture plikéw widoczna na ponizszym zrzucie.

MNazwa Data modyfikacji Typ Rozmiar
J jre / 2017-10-06 11:41 Folder plikdw
E EBCTokenOnline-f-1.0.0.2 2017-10-06 11:41 Aplikacja S041 KB

Rysunek 7: Pobranie pliku EBO Token Online

Po uruchomieniu EBOTokenOnline-fx-1.x.x.x.exe, wyswietli sie aplikacja EBO Token Online gdzie
pierwszym krokiem do rozpoczecia pracy z aplikacja, jest utworzenie profilu (Pliky Nowy profil lub

ikonka &)

TS5 Token Ol
Plik Edycja Marzedzia Pomoc
o (7
TOKEN ONLINE
Aby zalogowac sie do ustugi EBO Token Online musisz podac nazwe uzytkownika oraz hasto.
a r
B r

€ Aby kontynuowaé naciénij przycisk Zaloguj.

| Zalogj |

Rysunek 8: Logowanie do ustugi EBO Token Online
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4  Tworzenie profilu
Pierwszym krokiem do korzystania z aplikacji EBO Token Online, jest utworzenie profilu.

Nalezy:

e wej$é w Plik » Nowy profil lub ikonke &, wyswietli sie wéwezas ”formatka” do konfiguracji
nowego profilu.

e uzywamy przycisk Dalej

B Utworzenie profilu D

Piik Edyga Narzedzia |

I || = B EB0 Token Online (=@ = ]

Utworzenie profilu Plik EdyGa Narzedzia Pomoc

- Rozpoczecie &0 (2] (=

\

TOKEN ONLINE

W tym momencie rozpoczynasz kenfiguragie nowego profilu.

. Aby zalogowaé sie do ushugi EBO Token Online musisz podac nazwe uzytkownika oraz haslo.
‘ I &'

Aby kontynuowat naciénij przycisk Dalej,

TOKEN ONLINE

ar

Dale
| == | @ Klikajac praycisk Zaloguj akceptujesz regulamin uslugi.

© Kikajac praycisk Delej akceptujesz regulamin uslugi.

Talogyj

Rysunek 9: Tworzenie profilu

e uzupelniamy formatke:

— e-mail - adres e-mail
— haslo - minimum 8 znakéw

— powtdérne hasto - identyczne jak wyzej

a nastepnie uzywamy przycisk Dalej

Edycia MNarzedzia

Utworzenie profilu

+ Rozpoczecie i
Utworzenie nowego profilu.

P -

= Konfigurada

r

@ [ceeeeed

Aby kontynuowac naciénij przycisk Dalej.

Dalej

Rysunek 10: Utworzenie nowego profilu - Dalej
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e na podany wczesniej e-mail zostanie wystana wiadomos¢ z potwierdzeniem adresu e-mail, nato-
miast w aplikacji nalezy zakonczy¢ tworzenie profilu uzywajac przycisk Zakoncz.

E Utworzenie profilu EIL

Plik Edyca MNarzedzia
[ONIRIE S

Utworzenie profilu

+ Rozpoczecie

+ Konfiguracja Profil zostat utworzony.

N~

MNa Twij adres email

=% Zakoriczenie

b. @i-bs.pl

zostala wystana wiadomosd.
Aby zakoriczyé procedure rejestragji, musimy potwierdzic
Ze jestes cicielem tego adresu.
Aby potwierdzi¢ adres, otwdrz link w wiadomosci e-mail

Rysunek 11: Utworzenie nowego profilu - Zakoncz

e nastepnie w otrzymanej wiadomosci e-mail, potwierdzamy podany przez nas adres e-mail

TOKEN ONLINE

Dziert dobry,
Twaje konto juz 2a chwilgbedzie aktywne | bedzie moiliwoic zalogowania sig uzywajac danych udytych podezas rejestragi.

Potwierdzenie adresu zapewni Ci dostep do konta w pravpadku, gdy zapomnisz hasto Jesli nie rejestrowates/a¢ sigw ustudze £80 Token Online, prawdopodobnie ktoé podat Twdj adres e-mail

, prosimy na nig nie odpowiadat. Jesli masz problem 2 rejestragy, prosimy o kontakt 2 Obstugg Kl enta v banku
serdecenie pordrawi amy,

Zespat 1-B5.pl

1-B.PLSp. 0.0, Centrala: 37-450 Stalowa Wal a, ul. Solidamadc 24, , Regon: 180241681, , kontakt: token@i-bs pl

Wigee] informaci o nasae] firmie tnajdz Paristwa na stroni e: wwwi-bs .

Rysunek 12: Potwierdz adres e-mail

e po potwierdzeniu adresu e-mail zostaniemy przeniesieni na strone z informacja o aktywacji konta

TOKEN ONLINE

Dzien dobry,
Dzigkujerny za potwierdzenie maila w ustudze EBO Token Onling

Status Twojego konta

Twoje Konto jest Juz aktywne | jest moziwost zalogowania sig, Uzywajat danych Uzytych
podczas rejestrachi

Serdecznie pozdrawiamy,

Zespot -BS.pl

1-BS.PL 5.z 0.0., Centrala: 37-450 Staloura Wola, ul. Solidamosci 28, NIF: 867-215-01-41, Regon:
180241661, KRS: 0000285395, kontakt: token@i-he.pl

Wigee] informacii o naszej firmie znajdg Parstwo na stronie: wwr. -bs.0l

Rysunek 13: Informacja o aktywnym koncie
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5 Logowanie
Po uruchomieniu pliku EBO Token Online i utworzeniu profilu, wyswietli si¢ formularz logowania do
aplikacji.

Nalezy podac:

e nazwe uzytkownika (e-mail)

e haslo (minimum 8 znakéw)

nastepnie uzywamy przycisk Zaloguj.
Klikajac przycisk Zaloguj, akceptujemy rowniez regulamin ustugi.

Przy 5 btednych prébach podania loginu lub hasta konto zostanie zablokowane.

=/ EBO Token Onling

Edycja Narzedzia Pomoc

TOKEN ONLINE

Aby zalogowac sie do ustugi EBO Token Online musisz podac nazwe uzytkownika oraz hasto.

v
-
@ Nieprawidiowy adres e-mail.

@[ |

) Minimalna diugoéc pola hasto wynosi 8 znakéw.

€ Klikajac przycisk Zaloguj akceptujesz regulamin uslugi.

Zaloguj

Rysunek 14: Bledne logowanie

Edycia MNarzedzia Pomoc
&) (O] | &

TOKEN ONLINE

Aby zalogowac sie do ustugi EBO Token Online musisz podaé nazwe uzytkownika oraz hasto.

& r b @i-bs.pl

@ [

€9 Klikajac przycisk Zaloguj akceptujesz regulamin usiugi.

Zaloguj |

Rysunek 15: Logowanie sie do ustugi EBO Token Online

Po zalogowaniu wyéwietli sie strona startowa ustugi. Jednoczeénie na skrzynke pocztowsa, otrzy-
mamy e-mail o udanej probie logowania do ustugi EBO Token Online.

10 © I-BS.PL Sp. z o. o.



B EBO Token Online

Edycia Ustawienia Pomoc

+ || %) & | B0 9 » = @&

i Strona startowa | i@ token123 | @ erferfe I

TOKEN ONLINE

% Aktywnych tokendw lj Wersja aplikacji
2 1.0.0.0

‘ Zalogowany jako d , Pozostaly czas do wylogowania

b***@i-bs.pl 28:49

QK

Rysunek 16: Strona startowa do ustugi EBO Token Online

TOKEN ONLINE

Dzien dobry,
| e |

&éta rha na celu cig j prébie Inzowania do ustugl EBO Token Online

Jeéli tanie Ty sielogowates/as prosimy o natychmiastowy kontakt 2 Obstuga Klienta w banku
s2czegély logowania

Godzina pofaczenia; 12:48:18, 03 |istopada 2016

Adres IP pofgczenia: 91.207.148 82

Prayblizona lokalizada: PL

System operacyiny: Windaws 7

Diacrego to wysylarmy? Kwestie bezpieczerstwa traktujerny bardzo powainie | cheermy informowac Cie o wszystkich wainych dziataniach na Twoim koncie

&di moina € w aplikacji EBO Taken Dnline w 1akfadce Ustawienia/Ustawienia wiadamosd
Wiadamosé tostata wygenerowana automatycenie, prosimy na nig nie odpowi adat
Serdecznie pozdrawiarmy

Zespét1-BS pl

Rysunek 17: Potwierdzenie o udanym logowaniu do ustugi EBO Token Online

6 Tworzenie tokena

Na stronie startowej EBO Token Online, wchodzimy w Plik » Nowy token (lub ikonka + ), Wy-
swietli sie formularz rozpoczecia konfiguracji nowego tokena, nalezy klikna¢ Dalej.

11 © I-BS.PL Sp. z o. o.



"BB EO Token Online =& = |

Edyca Ustawienia Pomoc |
& || & &) O 2> =0 | @ & i

E Utworzenie nowego tol
Plik  Marzedzia

Utworzenie nowego tokena

=» Rozpoczecie E

TOKEN ONLINE 1.0.0.0

W tym momencie rozpoczynasz konfiguracje nowego tokena.

I’ Pozostaly czas do wylogowania

1:59:20

Aby kontynuowac nacisnij przycisk Dalej.

| Dalsj |

Rysunek 18: Utworzenie nowego tokena

Po uzyciu przycisku Dalej, wyéwietli sie okno, gdzie nalezy podaé¢ nazwe dla wyswietlania tokena
oraz wygenerowaé klucz gtéwny w aplikacji klienckie;j.

W aplikacji klienckiej po wejsciu w Ustawienia » Metody autoryzacji, nalezy skonfigurowaé Token.
Wygenerowany klucz gtéwny wpisujemy do formatki tworzenia nowego tokena, nastepnie uzywamy
przycisk Dalej.

Rachunki Ziecenia Lokaty Ustugi
Menu E  Konfiguruj token
Parametry » 1. & natelefonie o1 i isaé ponizszy klucz giéwny do tokena, lub

zeskanowat go za pomoca aparatu.
Dostep mobilny.

Obsiuga przez telsfon » 1fQI-dMM&-aQAl-vnfe

Zmiana hasta » .
iy logaaria . w
ssicgoneri . [=]:3

Blokacia konta »Znaczenie litery i cyfry

Melody autoryzaci > 2 5 isaé zwrd 2 tokena.

Limty rachunisw

Kead odpowiedzi *
wiykorzystanie imitiw

Tvcies lrity Stetus kadu adpawisdz!

Jmport 3. Po przepisaniu kodu 2 tokena, prosze nacisnaé prayeick dalej w celu zakoficzenia procesu konfiguracji tokena.

Eksport

a na telefonie
komérkawym.
Phetnagci mabine IKASA

- . i

Rysunek 19: Klucz gltéwny do nowego tokena
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2l Edycja Narzedzia

(ONIN=

|Ut'.~;:rzfme nowego tokena

+ Rozpoczecie

¥ Konfigurada Podaj swojg nazwe tokena oraz klucz gltéwny.

“ 'tDkEﬂZ

v
Qe {#QI-dMM6-2QA1-Vnf6

Aby kentynuowac nacisnij przycisk Dalej.

Zaloguj sie do bankowosci internetowej
celem wygenerowania nowego klucza glownego tokena.

! Calej

Rysunek 20: Klucz gtéwny do nowego tokena

Po wpisaniu klucza gltéwnego w aplikacji EBO Token Online i uzyciu przycisku Dalej, pojawi
sic okno z Kodem odpowiedzi. Kod ten, nalezy przepisa¢ do pola Kod odpowiedzi w aplika-
¢ji klienckiej, do formularza zamawiania tokena. Po wpisaniu kodu odpowiedzi w aplikacji klienckiej
weryfikujemy poprawno$¢ kodu, klikajac na przycisk SprawdZ (oczekiwany rezultat to komunikat ”Po-
prawny kod odpowiedzi”). Nastepnie w aplikacji klienckiej, nalezy uzy¢ przycisk Dalej, natomiast w
EBO Token Online zaznaczy¢ checkbox Zrobione i przycisk Dalej.

E Utworzenie nowego tokena glL
———
Iﬁﬁ! Edycjia MNarzedzia

V] |
Utworzenie ni tokena
+ Rozpoc
v Konfiguracia Twdj kod odpowiedzi,

= Odpowiedz tokena

€ S4bajhG2

o Powyzszy kod musi zosta¢ przepisany do pola "Kod odpowiedzi
w Bankowosci Internetowej EBO, do formularza zamawiania tokena.

r - -
Zrobione.

Aby kentynuowad zaznacz przycisk Zrobione oraz nacisnij przycisk Dalej

Rysunek 21: Kod odpowiedzi

Po uzyciu przycisku Dalej, wyswietli si¢ okno z informacja o utworzeniu i aktywowaniu tokena
gdzie nastepnie klikamy przycisk Zakoncz.

Przycisk Zakonicz, przeniesie nas na strone startowa aplikacji EBO Token Online z widocznym
nowo utworzonym tokenem. Wchodzac w nowo utworzony token, wyswietla si¢ wygenerowany kod
(wazny maksymalnie 30 sekund), ktéry nalezy skopiowaé/przepisaé¢ do aplikacji klienckiej w celu ak-
tywacji tokena.
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HY EBO Token Online

2l Edycja Ustawienia Pomoc

+ 0 & & & =0 F Iy =0 QS
i Strona startowa] | mi token123 ||l erferfe |

nowo dodany token

Twoj wygenerowany kod:

o' 6469 4336

Kod tokena jest wazny maksymalnie 30 sekund.
Pasek postepu pokazuje pozostaty czas.

QK

Rysunek 22: Nowo dodany token

6.1 Opis menu strony startowej

Menu w gornej czesci strony startowej:
e Plik - Nowy token, Usun token, Zmien hasto, Usun profil, Wyloguj, Zakoncz
e Edycja - Kopiuj kod do schowka

e Ustawienia - Automatyczne logowanie, Logowanie dwuetapowe, Ustawienia wiadomosci, Go-
dziny logowania, Przypisanie do IP, Przypisanie do komputera

e Pomoc - Historia zmian, O aplikacji

611 Plik

57 £80 Token Onli

{9 Edycja Ustawienia Pomoc
Nowy token . | 2| (& O 2 0 » = O &
Logi zdarzen Ctrl+E
Profil
Lista zgéd
, TOKEN ONLINE
Zrnien hasto Ctrl+P
Usuri profil . i o
wiych tokendw P Wersja aplikacji
Wyloguj Ctrl+L
Zakohcz Ctrl+Q 1 1 0 _O. 3
a Zalogowany jaka 9 Pozostaly czas do wylogowania
HEK 1 -
b***@i-bs.pl 11:23
OK

Rysunek 23: Strona startowa EBO Token Online - Plik

6.1.1.1 Nowy token
Tworzenie nowego tokena opisane w punkcie 5.
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6.1.1.2 Usun token
Skonfigurowany token mozemy réwniez usunaé. Klikamy na zaktadke tokena ktéry chcemy usunad,

m .

a nastepnie Plik » Usun token lub tez za pomocsg ikonki

(B8 £20 Token Oniine —— [o/@] ®

Plik Edycja Ustawienia Pomoc

& @ &0 & 9 =l e

i Strona st oken123 | @ erferfe

Rysunek 24: Strona startowa EBO Token Online - Plik - Usun token

6.1.1.3 Zmien nazwe tokena
Po wejsciu w Plik » Zmien nazwe tokena wys$wietli sie okienko w ktérym mozemy zmienié¢
nazwe tokena. Po wpisaniu odpowiadajacej nam nazwy uzywamy przycisk Zapisz.

-1 EBO Token Onlin

Ml Edycja Ustawienia Pomoc

Nowy token Ctrl+N By || s =" fa Dl = Ol &

Usun token

Zmien nazwe tokena

Logi zdarzen Ctrl+E

Profil

Lista zgad [ B | Zmiana nazwy tokena. ﬂ‘
Zrieri haslo Ctrl+P

Usuri profil m Zmiana nazwy tokena. “
Wyloguj Ctrl+L

Zakoricz Ctrl+Q

“ 'tokenll
Kod tol !

€ Nie uzywaj danych osobowych jako nazwa tokena,

Rysunek 25: Strona startowa EBO Token Online - Plik -Zmieh nazwe tokena

6.1.1.4 Logi zdarzen

Po wejsciu w Plik » Logi zdarzen (lub ikonka & ), wyswietli sie odrebne okienko z lista ostatnich
30 zdarzen na koncie.

Plik Edyca Ustawienia Pomoc

+ | » O & 9> =0 e

& erferfe

Rysunek 26: Strona startowa EBO Token Online - Plik - Logi zdarzen

Mamy réwniez mozliwosé eksportu listy zdarzen do pliku csv, po uzyciu przycisku Zapisz.
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B EBO Token Online

l=[E] =

Plik Ustawienia

&

Edycja

+ | o

& ||

Pomoc

CANONRE-a N

| Lista ostatnich 20 zdarzen na koncie.

>

Qe |«

=

&

Data Zdarzenie Informacja
[2016.12.09 13:2435 Generowanie tokena. tokenl23 7
2016.12.09 13:21:04 Udane logowanie do konta.
20161208 12:05:20 Udane logowanie do kenta.
2016.12.00 11:43:18 Wylogowanie.
201612.09 11:41:34 Udane logowanie do konta.
2016.12.00 09:55:09 Udane logowanie do kenta.
2016.12.08 14:59:08 Wylogowanie.
2016.12.08 14:37:17 Udane logowanie do konta.
2016.12.08 14:37:00 Nieudane logowanie do konta,
2016.12.08 13:42:20 Udane logowanie do konta.
oK 201612.08 12:41:34 Generowanie tokena. erferfe
2016.12.08 12:41:34 Dedanie klucza tokena. erferfe
2016.12.08 12:40:13 Udane logowanie do konta.
2016.12.08 12:25:43 Wylogowanie.
20161208 12:15:49 Udane logowanie do konta.
N1AR120R 12:15:35 Miendane | ie do lont: s

e

Rysunek 27: Strona startowa EBO Token Online - Plik - Logi zdarzen

6.1.1.5 Profil

Wejscie w Plik » Profil

eksportu do pliku json.

BO Token

i oni

Ustawienia

Ctrl+N % -

Edyga

Nowy token

Logi zdarzen Ctrl+E

Pomoc

=

" Profl

Intarmagie o Fwam profilu,

Lista zgod
Zmier hasto Ctrl+P
Usur profil

Wyloguj

Zakoficz

Dt ez bonta: H01603 03 08:47:41

wiych token)

Bata cainiega logowania 0160509
Diata
Staus bonta dywe

Lista talendm
Mazws tokentd,

| @
a Zalogowany jake! !

b***@i-bs

Lista unikalnych systemes: operasynysh:

Windonz 7
Hiszrany

e mygmamin SAADEOR 16620

Yol [z

skutkuje wyswietleniem sie informacji o profilu wraz z mozliwoscia

Rysunek 28: Strona startowa EBO Token Online - Plik - Profil

6.1.1.6 Lista zgod

Wejscie w Plik » Lista zgdd wyswietli liste zarejestriwanych zgdd (Zapoznalem/am sie, Zgadzam
sie, Akceptuje) wraz z mozliwoscia eksportu do pliku csv (przycisk Zapisz).

16
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olo -
m Edva . Ustpwienia J Lista zarejestrowanych zgod. g

Newry toten CerleN

Data Nazwa Typ zgody
. 201805.09 08:47:44 Regulamin karzystania z oprogram... Zapoznatem/am sie
loghmtin: ot 2018.05.00 08:47:44 Umowa licencyjna uzytkownika ko... Zgadzam sig / Akceptuje
Prestt
C—
Zmied r\: CrA-P
Usuf profil
Wiylee
Panher Q)
a Zal
b d
oK

| =[]

Rysunek 29: Strona startowa EBO Token Online - Plik -Lista zgbd

6.1.1.7 Zmien hasto

Wchodzac w Plik » Zmien hasto (lub ikonka (%), wyswietli sie okno z mozliwoécig zmiany
hasta. Podajemy stare hasto, nastepnie podajemy nowe hasto, powtarzamy je i potwierdzamy zmiane
przyciskiem Zapisz.

Przy 5 btednych prébach podania starego hasta konto zostanie zablokowane.

Rysunek 30: Strona startowa EBO Token Online - Plik - Zmien hasto

6.1.1.8 Usun profil

Po wejsciu w Plik » Usun profil (lub ikonka x Jmamy mozliwosé¢ usuniecia profilu. Pojawi
sie okienko z zapytaniem czy na pewno chcemy usunaé profil i z informacja, ze usuniecie profilu jest
operacja nieodwracalna.
Jezeli jesteSmy pewni ze chcemy usunaé profil, uzywamy przycisku Usun. Po uzyciu przycisku Usun,
pojawi sie okno do utworzenia nowego profilu wraz z okienkiem, z informacja, iz potwierdzenie usu-
niecia konta zostalo wystane na adres e-mail.
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B EBO Token Online - EHEEE ]

Plik Edyga Ustawienia Pomoc
(| & &&= O & 9 » = O|e|H i

i Strona startowa | mf token123 | @ Werfe

OK

Rysunek 31: Strona startowa EBO Token Online - Plik - Usun profil

Profil zostat usuniety.

Potwierdzenie usuniecia konta
zostalo wystane na Twaj adres email.

Rysunek 32: Potwierdzenie usuniecia konta

6.1.1.9 Wyloguj
Z aplikacji EBO Token Online, mozemy sie wylogowaé poprzez Plik » Wyloguj lub bezposrednio

za, pomocy ikonki ®

i Strona startowa | @ tokenl23 | & erferfe

TALITAL AR IR

Rysunek 33: Wyloguj

6.1.1.10 Zakoncz
Opcja Zakoncz, powoduje zakonczenie pracy w aplikacji EBO Token Online. Mozemy zakonczy¢

prace poprzez wejécie w Plik » Zakoncz jak réwniez bezposrednio za pomoca ikonki 0
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[JIlel Edycja Ustawienia Pomoc
I | Moy token curten |8y || B¢ [-) » | = 0@ |

oken123 | @ erferfe
Logi zdarzeri Ctrl+E |

Zmien hasto  Ctrl+P
Usun profil

Wylogy __ Cerlil TOKEN ONLINE

Rysunek 34: Zakoncz

6.1.2 Edycja

6.1.2.1 Kopiuj kod do schowka
Generowany co 30 sekund kod tokena, mozemy skopiowaé do schowka, uzywajac Edytuj » Kopiuj

kod do schowka lub za pomocsg ikonki @
Kod ten bedzie przechowywany w schowku do momentu uzycia polecenia Wklej.

Twdj wygenerowany kod:

o 3873 6181 "

Kod tokena jest wazny maksymalnie 30 sekund,
Pasek postepu pokazuje pozostaty czas.

Rysunek 35: Kopiuj kod do schowka

6.1.3 Ustawienia

6.1.3.1 Automatyczne wylogowanie

Po wejsciu w Ustawienia » Automatyczne wylogowanie lub za pomocg ikonki 2 , mozemy
ustawi¢ czas automatycznego wylogowania. Nalezy ustawi¢ odpowiadajacy nam czas, a nastepnie
zatwierdzi¢ przyciskiem Zapisz. Po tej operacji wymagane jest ponowne zalogowanie sie do aplikacji

aby ustawienie byto aktywne
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=1 EBO Token Online

Plik Edycja Ustawienia Pomoc
FIENPEIC

i Strona startowa | @ token123 | @ erferfe

Rysunek 36: Automatyczne wylogowanie

6.1.3.2 Logowanie dwuetapowe

Po wejsciu w Ustawienia » Logowanie dwuetapowe lub za pomoca ikonki ' >

, mozemy wybraé
typ logowania dwuetapowego.

Plik Edycja
+ || O

i Strona startq
Ustawienia wiadomosci

Godziny logowania

Przypisanie do IP.

L ienie | i
Ustawienie logowania dwuetapowego %

- » | Wytsczone

o Whybierz typ logowania dwuetapowego. W przypadku opgji pliki uzytkownika
wskaz wybrane pliku poprzez przycisk Konfiguruj.

QK

Rysunek 37: Logowanie dwuetapowe
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Logowanie dwuetapowe mozna wtaczy¢ po wybraniu jednej z metod:
e Kod jednorazowy na e-mail
e Pliki uzytkownika

Kod jednorazowy na e-mail
Po wybraniu Kod jednorazowego na e-mail jako metody logowania dwuetapowego zapisujemy
zmiany przyciskiem Zapisz.

# ' Ustawienie logowania dwuetapowego

Ustawienie logowania dwuetapowego

> [ Kod jednorazowy na email

Kontig J

o Wybierz typ logowania dwuetapowego. W przypadku opgji pliki uzytkownika
wskaz wybrane pliku poprzez przycisk Konfiguruj.

Zapisz

Rysunek 38: Kod jednorazowy na e-mail

Przy ponownym logowaniu, dostaniemy e-mail z kodem jednorazowym, ktory nalezy skopiowaé
lub przepisa¢ do pola "Kod jednorazowy” w aplikacji EBO Token Online a nastepnie uzy¢ przycisk
Dalej. Zostaniemy przeniesieni na strong startowa aplikacji EBO Token Online.

Marzedzia

& =

Podaj kod jednorazowy do logowania w ustudze EBO Token Online.
Kod jednorazowy zostat wystany na Twdj adres email.

a, T

Ten kod jest wymagany, gdy? zostato ustawione
logowanie dwuetapowe z wykorzystaniem kodu jednorazowego.

Pozostaly czas: 04:49 (= Dalej

Rysunek 39: Kod jednorazowy na e-mail
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TOKEN ONLINE

Dzieh dobry,
Przesytamy G kod jednorazowy potrzebny do logowania sie do ustugi EBO Token Online.

Twé] kod jednorazowy:

CzDiEvi

Skopiuj lub przepisz powyiszy kod do pola "Kod jednorazowy™ w aplikacji EBO Token Online.

lesli to nie Ty sig logowated/as prosimy o natychmiastowy kontakt z Obstuga Klienta w banku.
Rysunek 40: E-mail z kodem jednorazowym

Pliki uzytkownika
Po wybraniu Pliki uzytkownika jako metody logowania dwuetapowego, nalezy wskazaé¢ wybrany
plik/folder poprzez przycisk Konfiguruj.

¥ ' Ustawienie logowania dwuetapowega

Ustawienie logowania dwuetapowego

2 | Pliki uzytkownika

Konfiguruj | [Mie skonfigurowana

Wybierz typ logowania dwuetapowego. W przypadku opcji pliki uzytkownika
wskaz wybrane pliku poprzez przycisk Konfiguruj.

| ZLapisz | Anuluj

Rysunek 41: Pliki uzytkownika - konfiguruj
Po uzyciu przycisku Konfiguruj, wys$wietli sie okno z mozliwoécia dodania pliku/folderu. Aby

doda¢ taki plik/folder nalezy je przeciagna¢ i upusci¢ w miejscu widocznym na ponizszym zrzucie a
nastepnie zapisa¢ konfiguracje uzywajac przycisku Zapisz.
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8% Konfiguraca plikéw uzytko

O~

Dodaj pliki | Lista plikéw

Przesun wybrane przez Ciebie pliki, aby zalogowac sie do ustugi EBO Token Online.

tutaj upusé
plik/pliki

Liczba dodanych plikéw do listy: 0

o Ten etap jest wymagany, gdyz zostato ustawione
logowanie dwuetapowe z wykorzystaniem plikow uzytkownika.

Rysunek 42: Pliki uzytkownika - konfiguruj

Werany plik/pliki z folderu, widoczne beda w zakladce Lista plikéw.

" Konfiguracja plikéw uz i EE 25

(O
Dodaj pliki || Lista plikéw
C .png

Rysunek 43: Pliki uzytkownika - Lista plikéw

Przy ponownym logowaniu, zostaniemy poproszeni o wgrany wczesniej plik.

6.1.3.3 Ustawienia wiadomoSci
Kazde wybrane zdarzenie wykonywane w aplikacji EBO Token Online skutkuje otrzy-
maniem wiadomos$ci potwierdzajacej na podanego e-maila.

s . . . . . . s e (s - .1 s 2 .
Po wejéciu w Ustawienia » Ustawienia wiadomosci (ikonka *™ ), mamy mozliwos¢ wybrania

zdarzen o ktorych chcemy lub nie chcemy by¢ powiadamiani. Informacje zostana wystane na podany
e-mail.
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9% EBO Token Onlin

Plik  Edyga
i

il |

i Strona startowa | & token E.

Ustawienia wiadomoéci o zdarzeniach na koncie. % |

Udane logowania a ()
Q » ! |
Nieudane logowanie ()
Zmiana hasta ‘1 ()
a 1 Nieudana zmiana hasta n D =
b * &K Dodanie nowego tokena + c
e Usuniecie tokena m ()

Wyhbierz zdarzenia o ktorych chcesz byé powiadamiany/a.
Informacje zostana wyslane na Twdj adres email.

-II oo

Rysunek 44: Ustawienia wiadomosci

Jedli nie chcemy by¢ powiadamiani np. o udanym logowaniu i zmianie hasta, wylaczamy je i
zatwierdzamy przyciskiem Zapisz (jak na ponizszym zrzucie).

Udane logowanie

Nieudane logowanie

Zmiana hasla

Mieudana zmiana hasta

Dodanie nowego tokena

Usunigcie tokena

Wybierz zdarzenia o ktorych cheesz byé powiadamiany/a.
Informacje zostana wystane na Twdj adres email.

Rysunek 45: Wylaczenie/wlaczenie powiadomien o zdarzeniach na koncie

Ustawienia - Godzin logowania, Przypisania do IP, Przypisania do komputera, zeby

byly aktywne, nalezy zaznaczyé Aktywacje (’“‘t”““‘“j‘"'J @ ), a nastepnie zatwierdzié je
przyciskiem Zapisz
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6.1.3.4 Godziny logowania

Po wejiciu w Ustawienia » Godziny logowania lub klikniecie ikonki o , wy$wietli sie formularz
z mozliwoscig wybrania dni tygodnia oraz przedzial godzin w ktérych mozna si¢ zalogowac.

Plik  Edycja Pomn(
+ & & & @O D» = Q|G|

i Strona startow: Godziny logowani
|| Ustawienie godzin logowanie do konta. ﬁﬁ
Aktywacja U l: ) II
Dzieri Godzina od Godzina do

Lista przedziatow czasowych

Usun Usuri wszystko

Poniedrialek - Dodaj

Wybierz dni tygodnia oraz przedzial godzin w ktdrych mozna sie zalogowad.
€9 Format 24 godziny. Przyidad: 7:30, 800, 14:41
Maksymalnie mozna dodac 20 pozycji.

Rysunek 46: Godziny logowania

Aby ustawi¢ godziny logowania nalezy:
e wybraé dzien,

e czas od/do

e uzy¢ przycisk Dodaj

nastepnie wlaczamy ”Aktywacje” i zatwierdzamy ustawienia przyciskiem Zapisz.
Przyktad:

Jesdli mamy ustawiony czas na wtorek od godz. 8:00 do godz. 9:00 i czwartek od godz. 8:00 do
16:00 to bedziemy mogli zalogowa¢ sie do aplikacji tylko w tych ustawionych dniach i godzinach.
Maksymalnie mozemy dodaé¢ 20 pozycji.

25 © I-BS.PL Sp. z o. o.



Ustawienie godzin logowanie do konta.

Aktywacja U cl

Dzien

Godzina od

Godzina do

Wtorek

ICzwa rtek

08:00
08:00

Usun Usun wszystko

Miedziela

€9 Format 24 godziny. Przyktad: 7:30, 8:00, 14:41

Maksymalnie mozna dodac 20 pozygji.

Wybierz dni tygodnia oraz przedziat godzin w ktdrych mozna sie zalogowac,

AnUIUJ

Rysunek 47: Ustawienie godzin logowania

6.1.3.5  Przypisanie do IP

Po wejéciu w Ustawienia » Przypisanie do IP lub uzycie ikonki

ustawienia przypisania adresu IP do konta.
Nalezy dodaé adresy IP, z ktérych bedzie mozliwosé zalogowania sie do aplikacji EBO Token Online.
Jezeli adres IP jest przydzielany dynamicznie, nie aktywujemy ustugi przypisania do IP. Wszelkie
ustawienia zatwierdzamy przyciskiem Zapisz.
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Plik

Edycja

Ustawienia | Pomoc

IEI o (@) (%] d [@]0) @& 3 =Ee]e]

OK

J i Strona startowa | & token123 Przypisanie d
|

Ustawienie przypisania adresu IP do konta. O*?

Aktywacja D @
& Alktywn|

aZa\og
b***@ |E| | Usuri wszystho

Tusj aktualny adres IP: 91.207.148.82 | Dedaj |

@ aaresre | | Dodaj |

Dedaj adresy IP, z ktdrych bedzie mozliwesé zalogowania sie.
€Y Jezeli adres IP jest przydzielany dynamicznie nie uruchamiaj tej opejil
Maksymalnie mozna dodac 20 pozydji.

Rysunek 48: Przypisanie do IP
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# | Przypisanie do

Ustawienie przypisania adresu IP do konta. m?

Aktywacja u l'.\_' )

Usun Usur wszystko ak‘I:Lllﬁlny adres P

7
Twaj aktualny adres [P 91.207.148.82 | Deda)

(v N , Dodaj

Fd
mozliwos¢ dodania innego adresu IP
Doda) adresy IP, z ktdrych bedzie mozliwos zalogowania sie.
€Y Jezeli adres IP jest przydzielany dynamicznie nie uruchamiaj tej opcji!
Maksymalnie mozna dodac 20 pozyji.

Rysunek 49: Przypisanie do IP

6.1.3.6 Przypisanie do komputera

Po wejsciu w Ustawienia » Przypisanie do komputera lub uzycie ikonki - , wyswietli sie for-
mularz ustawienia przypisania komputera do konta. Nalezy uzy¢ przycisku Dodaj w celu przypisania
danych komputera do konta EBO Token Online. Maksymalnie na liste mozna dodaé¢ 20 pozycji.
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B EBO Token Online

Plik  Edyga |Uslawienla IPDI’HD(

+ & & é&| = |0 D »| = O

i Strona startowa | @ token123 | @ erferfe

Q|

B Przypisanie do komput

Ustawienie przypisania komputera do konta.

Aktywacja U ! _‘ J

Identyfikator System operacyjny Wersja

Lista zaufanych urzadzer

OK

Usun Usun wszystko

Dodaj ten komputer do listy zaufanych urzadzer.

Maksymalnie mozna dodac 20 pozycji.

Identyfikator tego komputera: OghQdT../Windows 7 | Dodaj

€9 Tylko identyfikator urzadzenia oraz system operacyjny bedzie sprawdzany.

Architektura

l Zapisz ] Anuluj

Rysunek 50: Przypisanie do komputera

6.1.4 Pomoc

6.1.4.1 Historia zmian

Uzycie zakladki Pomoc » Historia zmian powoduje wyé$wietlenie zmian dotyczacych ustugi

EBO Token Online wzgledem wczedniejszych wersji aplikacji.

B EBO Token Online
I Plik Edyca Ustawienia [Eelglls

+ =i 0* Historia zmian Ctrl+H D || =

Licencja Open Scurce
{l| | i Strona startowa || i@ token].
Umowa licencyjna

0 aplikacji
TOKEN ONLINF

i

o™=

Rysunek 51: Historia zmian

6.1.4.2 O aplikacji

Po uzyciu zakladki Pomoc »O aplikacji, dowiemy sie m.in.jaka jest obecnie wersja aplikacji,

kiedy zostatla wydana, jaka jest potrzebna wersja Javy, jaki system operacyjny. Klikajac na przycisk

Zamknij, zamykamy okno i wracamy do aplikacji.

29

© I-BS.PL Sp. z o. o.



o)
[0

EBO Token

Historia zmian Ctrl+H ‘ D H » || = || @ H Q ||§‘

i Strona startowa || i tokenl12|

Licencja Open Source

Umowa licencyjna

0 aplikadji Crl+] |
— N d

TOKEN ONLINE

Rysunek 52: O aplikacji
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